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Non è un problema tecnico per tecnici! Che cosa preoccupa gli economisti? 

Fonte: World Economic Forum
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Non è un problema tecnico per tecnici! Che cosa preoccupa le organizzazioni? 

Fonte: Allianz Risk Barometer 2025
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• Gli incidenti registrati nel primo semestre 2025 mostrano una crescita del 36% rispetto allo stesso periodo del 2024.

• Circa 1/5 degli incidenti censiti dal 2020 si è verificato nel primo semestre 2025.

• La media mensile degli incidenti nel primo semestre 2025 è triplicata rispetto alla media mensile del primo semestre 2020. 

Fonte: Clusit – Cyber Security Report 2025– Aggiornamento Giugno 2025

Incidenti Cyber nel periodo 2020 – I sem. 2025 Medie mensili nel periodo 2020 – I sem. 2025

Il numero di incidenti cyber continua ad aumentare
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• Il 25% degli incidenti registrati a livello globale 

si verifica in Europa.

• Nel continente asiatico, il primo semestre del 

2025 ha fatto registrare un aumento del 

121% rispetto all’intero anno 2024.

Fonte: Clusit – Cyber Security Report 2025 – Aggiornamento Giugno
2025

Il numero di incidenti cyber continua ad aumentare
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• «Per quel che faccio io chi vuoi che mi attacchi!» non 

era l’approccio corretto neppure 20 anni fa!  

• Non c’è un settore merceologico non impattato dal 

problema   

Fonte: Clusit – Cyber Security Report 2025 – Aggiornamento Giugno
2025

Non esiste un settore merceologico esente dal problema
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 Il 76% degli incidenti registrati nel primo 

semestre 2025 è riconducibile al 

cybercrime, rispetto alla stessa categoria 

nell’intero anno 2024.

 1 incidente su 10 presenta una matrice 

legata a Warfare o Hacktivism.

Il Cybercrime è la causa di incidenti più frequente e in crescita

Fonte: Clusit – Cyber Security Report 2025 – Aggiornamento Giugno
2025
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Fonte: Clusit – Cyber Security Report 2025 – Aggiornamento Giugno
2025

Le tecniche di attacco utilizzate dai cyber criminali
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Severity in Italia 1° Semestre 2025
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#iosonopreoccupato
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PSNC
Cloud 

PA

d.Lgs.
138/2024

L. 90/2024

CER

NIS2
CRA

MDR/
IVDR

Reg. 
Prodotti

EUCC

AI ACT

ISA/IEC
62443

ISO/IEC
22301

ISO/IEC
27001

RED

IEC/TS
63074

Reg. 
Macchine

Processo Prodotto

Queste normative e standard presentano dei fattori comuni come la conduzione di valutazioni del rischio, la formazione interna in materia di cybersecurity, 

la gestione degli incidenti, la business continuity e la supervisione dei fornitori.

GDPR

Leggi e regolamenti con impatti sulla cyber security

Data 
ACT
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Cosa chiedono i clienti?
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Un cambio culturale che abbiamo già affrontato…
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#iosonopreoccupato
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Gestione comunicazioni verso gli stakeholder Legenda

On-Demand

Convocatori

Permanent

WAR ROOM

Gestione denunce, 
querele, FF.OO.

Gestione rapporti con 
Autorità Garante ed 

Interessati

Gestione media, social network, 
fornitori, clienti, soci, 
intermediari, banche, 

liquidatori, periti

Gestione eventuali 
comunicazioni ai 

collaboratori

Gestione acquisti in 
emergenza

Cyber Crisis
Manager 

(Responsabile 
della Group 

Cyber Security e 
del Disaster
Recovery)

AD e Direttore Generale (Presidente)

Responsabile Direzione 
Legale, Privacy e 

Reclami

Responsabile 
Direzione Risorse 

Umane

Responsabile 
Direzione Servizi 

Informatici e 
Operativi

Responsabile 
Business Continuity

Responsabile 
Direzione Servizi 

Informatici e 
Operativi

Responsabile dei 
servizi operativi e 
presidio servizi di 

rete

Responsabile 
Direzione Risorse 

Umane

Responsabile Direzione 
Legale e Privacy

DPO
(Responsabile Ufficio 

Reati Finanziari, 
Antifrode e 

Anticorruzione di 
gruppo)

Responsabile Direzione 
Reclami

DPO
(Responsabile Ufficio 

Reati Finanziari, 
Antifrode e 

Anticorruzione di 
gruppo)

Responsabile Ufficio 
Comunicazione di Gruppo e 

Corporate Identity

Responsabile Ufficio 
Comunicazione Interna ed 

Eventi

Responsabile Ufficio 
Comunicazione e Relazioni 

esterne

Responsabile Ufficio 
Comunicazione Digitale

Responsabile Ufficio 
Servizi Generali e 

Gestione Documentale

Resposabile Divisione 
Acquisti e Servizi di 

Gruppo

Responsabile Ufficio 
Acquisti

Flusso informativo

Gestione IVASS, OdV, Sindaci, Comitato 
Controllo Interno e Rischi, CSIRT Italia, 

Internal Auditing, Comitato  di 
Management, Risk Management

N.B.: Alcune comunicazioni (es. notifica all’Autorità Garante per la Protezione dei Dati Personali) potrebbero essere necessarie anche in caso di  incidente e non solo per emergenze o crisi.
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Un Data Breach mal gestito e le sue conseguenze

19

20



11

21

Un Data Breach ben gestito
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Cybersecurity e obblighi di bilancio: sanzioni per le aziende non conformi
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Beyond cybersecurity: tra intelligenza umana fattore artificiale

Fonte: Osservatorio Cyber Security Politecnico di Milano
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Con quali risultati?

Fonte: Osservatorio Cyber Security Politecnico di Milano

23

24



13

25

La spesa in cybersecurity: il mercato 2024
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Agenda 2030 per lo sviluppo sostenibile: sottoscritta nel Settembre 2015 da 193 paesi membri dell’ONU
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Perché? Conviene economicamente!
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Chi deve indirizzare e vigilare deve saper valutare i 

possibili impatti e l’intersezione ESG / Cybersecurity è 

da intendersi su tutti e tre i pillar, quindi, anche 

Environment e Social, non solo Governance:

un incidente cyber, soprattutto in ambito industriale, 

può ferire persone, inquinare l’ambiente, avere 

ripercussioni sociali

Un oleodotto è esploso a causa di un guasto IT, 
causando tre vittime e la dispersione di oltre 
200.000 galloni di carburante nell'ambiente.

Una «rivoluzione» organizzativa che dobbiamo affrontare…
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Saper dimostrare
che la propria 
gestione della 

cyber è «diligente» 
diventa un tema di 

business
es. KPI su cyber in 

DNF e bilancio ESG
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Volendo semplificare … ESG e Cyber Security: Fiducia!
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Domande? Curiosità? Commenti?
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I miei contatti

Alessio L.R. Pennasilico a.k.a. -=mayhem=-

Partner, Information & Cyber Security Advisory team
e-mail: alessio.pennasilico@p4i.it

Linkedin: https://www.linkedin.com/in/mayhem/ 

Grazie!
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