PERCHE DOVRESTI
PRE-OCCUPARTI

—  DICYBERSECURITY —

Giovedi, 13 Novembre 2025

E‘F‘if FEDERCHIMICA
V&) AssoGASTECNIC

Associazione nazionale imprese gas fecnici,
speciali e medicinali

Alessio L.R. Pennasilico aka -=mayhem=-

Membro del Direttivo dell’Associazione Informatici Professionisti

Membro del Comitato Scientifico Cl

Partner, Information & Cyber Security Advisory Team @ Pl I
Security Evangelist & Ethical Hacker :

Vice Presidente del Comitato di Salvaguardia per I'lmparzialita Hodshegster

Membro del Comitato di schema kiwa(! ntertek

Total Quality. Assured.

Direttore Scientifico della testata CYBER=ECURITY 3

Senior Advisor dell'Osservatorio Cyber Security & Data Protection del Politecnico di Milano ﬂ osservaton

business

o B

Core faculty




ADVISORY 300HUB

#iosonopreoccupato

*

Servizio MECCANICA

v PADOVADGGE - e Cromaca
] 3 ——
Carraro, trimestrale sotto attacco degli Vicenza, attacco hacker alla Zambon: Attacco hacker, "switch off*alla Maschio
hacker linee ferme 5 giorni :fermals lunedi
— ot o -
Slkenments 1 18 tllont &l o Hencotrt i ¢ ovion 1 M0t el perad -t Bologna = nogs

mae
i iy dapo che stanno cambiando lo scenario
A A e i it cub ar g Ekans ransomware colpisce Enel e
Geox sotto cyber-attacco: azienda colpita con ] datil X Honda, scco comi e:gli effett
richiesta di riscatto stella nascente delle tava
appdel vintage B y——

Reditons Scandats] 16 1 s ‘

Acer sotto attacco hacker, il riscatto chiesto é il ANSAR . L A Teysta i prsutons o atenlhadher ot :

pitt alto mai visto 2 2 e

oot Toyota riavvia produz;one dopo Toshiba, attacco informatico a controllata
e attacchi hacker a fornitore francese
= —— (g T Tutili 14 impianti nuovamente operativi. Sconosaiuti gl autor ==
Attacco hacker ai sistemi informatici della Reduions ANSA TOKYO 02 MARZG 2922 0804 sconomin ;v‘:':g:rh'\:;:;=;=b:::;i§i=am
Regione Lazio (‘yl"n:rhil:uwzw T Luxottica, attacco hacker: record da Tl milioni di dollari
S ey AXA r:olpiluda;*anmmwam: sollralli 3 fer!"a_te la produzione e la e Invane
i ¢ . terabyte di dati sensibili logistica
o
S L'attacco hacker a Microsoft Exchange ha Kia Motors America subisce un
“xre fatto piu danni del previsto . . attacco ransomware, $ 20 milioni di Autacco hacker per Axios, rientro a scuola senza registro elettronico
% Cyberattacco a famosa azienda bolognese, riscatto riscatto p—
I segreti commerciali di 24 ioni di euro = ragons e che vt s
i0di . R Suacapsing

attacco cyber

[pr— —




ADVISORY 360HUB

Non é un problema tecnico per tecnici! Che cosa preoccupa gli economisti?

Failure to mitigate climata change

Failure of cimate-change adaption @ @ Natural disasters
and extreme weather

Biodiversity loss and ecosystem collapse @ Large-scale
\Hx‘?“":?w Natural resource crises
— Erosion of social cohesion
Widespread cybercrime and societal polarization
and cyber insecurity .
@ Geoeconomic confrontation

Misinformation and disinformation b le environmental
il

Ineffectiveness of multilateral institutions. da pocidents
and intemational cooperation

Chronic dissases and health conditions

Severe mental health deterioration Interstate confict @ @ Debt crises

Adverse outcomes of ® 2 ey @ Cost-of-living crisis
frontier technologies > 2
® price trajectories

L]
Digital incuality| @@ AT Bt

Terrorist attacks @

Prolonged economic
downturn

Long-term severity

Collapse or lack of public
infrastructure and services

Short-term severity Highe

Fonte: World Economic Forum
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Non é un problema tecnico per tecnici! Che cosa preoccupa le organizzazioni?

The most
important
global
business risks

Fonte: Allianz Risk Barometer 2025




Il numero di incidenti cyber continua ad aumentare

[re— Incidenti Cyber nel periodo 2020 - | sem. 2025 —

2755

sem1smo sm 1 wmo  sem smosem
2020 2021 222 2023 2026 2025

» Circa 1/5 degli incidenti censiti dal 2020 si é verificato nel primo semestre 2025.

Medie mensili nel periodo 2020 - | sem. 2025

- 20 2021

* Gli incidenti registrati nel primo semestre 2025 mostrano una crescita del 36% rispetto allo stesso periodo del 2024.

* La media mensile degli incidenti nel primo semestre 2025 é triplicata rispetto alla media mensile del primo semestre 2020.

223

Fonte: Clusit — Cyber Security Report 2025 - Aggiornamento Giugno 2025

» I1 25% degli incidenti registrati a livello globale

si verifica in Europa.

* Nel continente asiatico, il primo semestre del
2025 ha fatto registrare un aumento del

121% rispetto all’intero anno 2024.

Africa
1%

Several / Multiple
17%

Asia
19%

Fonte: Clusit — Cyber Security Report 2025 — Aggiornamento Giugno
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* «Per quel che faccio io chi vuoi che mi attacchi!» non

era |'approccio corretto neppure 20 anni fa!

» Non c'e un settore merceologico non impattato dal

problema

Non esiste un settore merceologico esente dal problema

Multiple Targets

Gov / Mil/ LE

Healthcare

Manufacturing

Financial  Insurance

icT

Professional / Scientific / Technical

Transportation / Storage

Education

Wholesale / Retail

Other Services

Arts / Entertainment

Organizations.

News / Mulimedia

Hospitality

Telco

Energy / Utiities

Construction

Mining / Quarrying
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@ 23%
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@ 20%

@ %

@ 1%

- 2%

@ 1%

® 0%

Fonte: Clusit — Cyber Security Report 2025 — Aggiornamento Giugno

2025

= |1 76% degli incidenti registrati nel primo

o\°
semestre 2025 é riconducibile al
cybercrime, rispetto alla stessa categoria

nell'intero anno 2024.

= 1incidente su 10 presenta una matrice

legata a Warfare o Hacktivism.

Il Cybercrime é la causa di incidenti pili frequente e in crescita

2020 @ 2021 @ 2022 @ 2023 @ 2024 @ |sem.2025
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Fonte: Clusit — Cyber Security Report 2025 — Aggiornamento Giugno
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Le tecniche di attacco utilizzate dai cyber criminali

7, Undisclosed 34%
® Malware 25%
© Vulnerabilities 16%
» DDoS 9%
Phishing /
Social Engineering 8%
@ Identity Theft/
Account Cracking 3%

Multiple Techniques 3%
® Web Attack 2%

2025

9%

16%

Fonte: Clusit — Cyber Security Report 2025 — Aggiornamento Giugno
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Severity in Italia 1° Semestre 2025

33%
60%
@ Critical High Medium Low
7% 33% 60% 0%

2020 @ 2021 @ 2022 @ 2023 @ 2024 @ |sem.2025
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Leggi e regolamenti con impatti sulla cyber security

Queste normative e standard presentano dei fattori comuni come la conduzione di valutazioni del rischio, la formazione interna in materia di cybersecurity,

la gestione degli incidenti, la business continuity e la supervisione dei fornitori.

Processo Prodotto

[ 1sasiec 1
[ 62403 [J

Macchine

Reg.
of Prodotti *
* *

* 4k
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Cosa chiedono i clienti?

IS0
NS

27001

IEC 62443 E SG

certified
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DIGITAL * X % o
Iso OPERATIONA NIS2 o % g
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Legenda

" On-Demand 1

Convocatori

Antifrode e

- N . N
. N . . B . L Ny
Gestione IVASS, OdV, Sindaci, Comitato Gestione denunce, | Gestione rapporti con ! Gestione eventuali | Gestione acquisti in ! Gestione media, social network,
Controllo Interno e Rischi, CSIRT Italia, querele, FF.00. Autorita Garante ed ! com:aln:)cau?m.al emergenza ! fornitori, clienti, soci,
Internal Auditing, Comitato di Interessati i collaboratori 1 intermediari, banche,
B I '
Management, Risk Management \ ' liquidatori, periti
P — ~ v s .
! DPO Vo o i
| ile Ufficio | ! Resposabile Divisione | | R bile Uffic
i e Dires A ' Responsabile ‘Acquisti e Servizl d \ esponsabile Ufficio
Di':::;:"es:::'lveixi Responsabile Direzione ! Re:" _F""ad""”" I Direzione Risorse q"'G'm o :m' v ! Comunicazione di Gruppo &
Legale, Privacy e | ntifrode e~ I Umane N Corporate Identity
Cyber Crisis Reclami | Anticorruzione di | )l
Manager \ gruppo) o |
(Responsabile | . ;
della Group ' I
Oibeseciitve ( PO v . ! \ Responsabile Ufficio
del Disaster Responsaile Direzione | (Responsabile Ufficic | ! Di:‘:;:::’:i‘::le | ] Comunicazione Interna ed
Recovery) Reclami | Reati Finanziari, I e | \ ! enti
| I HEd W
| ! } \ B i esponsa! U'I'_i‘i” " Responsabile Ufficio
e gruppo) i ervizi Generali e ' c icazi Relazioni
Responsabile Direzione \__ sl Y " i ‘omunicazione e
Legale e Privacy ! | Gestione Documentale I esterne

Responsabile Ufficio

Responsabile \ \ Comunicazione Digitale
Business Continuity N K
WAR ROOM Flusso informativo >
: Alcune comunicazioni (es. notifica all’Autorita Garante per la Protezione dei Dati Personali) potrebbero essere necessarie anche in caso di incidente e non solo per emergenze o crisi. n_

19
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Un Data Breach mal gestito e le sue conseguenze

NEWS Equifax Inc.

Home | Coronavirus | Video | World | UK | Busi Tech | Science | Stories | Entertainment & Arts | Health NYSE: EFX - 15 set, 19:59 GMT-4
Tech
— . . . Da145USDa 92,98 s +3,68 (3,81%)
Massive Equifax data breach hits 143 Alfer-hours: 52,80 +0,18%
million 1 giomo 5 giorni 1 3 mesi 1 anno 5 anni max
Apertura 94,40 Cap. merc. 17,51 Mid
Massimo 95,69 Rapp. PIE 19,67
Minimo 90,72 Rend. az. 1,68%

-35% del valore delle azioni in 1 settimana!

20
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Unicredit, attacchi hacker su 400mila clienti. "Nessun conto a
rischio”

Ricostyuite due viokztonl del datl person;
qualf le password, che possa consentire I
Procura fn azione

a lautunao del 2006 e pochi giori fa. "Non ¢ stato acquishto nessun dato,
50 af conti dei clienti o ehe periietta tansazioni non amtorizzate

BWeo200 BRI

@1 wem o

£ MILANO - Hacker in azione sul client] di Unleredit: negli scorsi mesi hann by CMTEO
x At di400mila persone, ma 4 quanto pare nessun codice o password che permetta di

2 atic: Ropon o
©  éstata la stessa banca di Piazza Gae Aulentl,clie In Una nota denuncia “dl aver subito
o umintrusione informatica in ienti italiani
@ i soloa prestt perss prectsa che Ia falla sl & aperta “traverso un partner

commerciale esterno italia

(2]

UniCeodit Spi, Itaty, 3, Mitane

28/10/2019

21

Cybersecurity e obblighi di bilancio: sanzioni per le aziende non conformi

U.S. Securities and
Exchange Commission

search Filings Submit Filings

Data & Rules, &C

NEWSROOM
Home | Newsroom | Press Releases /

Strategy. Governance, and Incident Disclosure by Public Companies

Press Releases

Speeches & Statements

PRESS RELEASE @D Copy Link
Meetings & Events
v SEC Adopts_ Ruh_?s on
Cybersecurity Risk Management,
SN Strategy, Governance, and
What's New Incident Disclosure by Public
Companies
FOR IMMEDIATE RELEASE 2023139

SEC Adopts Rules an Gybersecurity Risk Management,

Topics ABOUT

Newsroom

DIVISIONS & OFFICES

U.S. SECURITIES AND
EXCHANGE COMMISSION

ENFORCEMENT

REGULATION

Press Release

Information Security Officer with
Fraud, Internal Control Failures

Complaint alleges software company misled investors

about its cybersecurity practices and known risks

FOR IMMEDIATE RELEASE
2023-2271

EDUCATION

SEC Charges SolarWinds and Chief

22
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ESG

“Integrare la cyber security nella strategia
ESG - Si tratta di riconoscere che la
cybersecurity € ora una componente
fondamentale delle considerazioni ESG, di
incarporare iniziative e di garantire il reporting
in termini di cyber security nella propria
agenda ESG.”

Digital 360, 2023

Beyond cybersecurity: tra intelligenza umana fattore artificiale

Fonte: Osservatorio Cyber Security Politecnico di Milano ﬂ_

Saper comunicare all’esterno |e iniziative di
cybersecurity aziendali in chiave ESG o avere
piani di comunicazione post attacco efficienti
aumenta la fiducia di clienti e azionisti nei
confronti delle imprese

(@, 24%

Aziende che hanno
una sezione dedicata
alla cybersecurity nella
Dichiarazione Non
Finanziaria

« 59%
Aziende che hanno
un template per la

comunicazione post
attacco

23

Con quali risultati?

Presenza di riferimenti alla cybersecurity
nelle DNF

[l nterasezione dedicata
Bl Riferimenti

Introduzione nei prossimi 12 mesi

Censimento DNF - Campione : 62 CGrandi Organizzazioni

B Noe non ne prevede l'introduzione 24%

Fonte: Osservatorio Cyber Security Politecnico di Milano n_

1 benefici riscontrati per l'inserimento della
cybersecurity nelle DNF

Maggior commitment da parte del —
CDA/Top management 29%
Maggior trasparenza nella
comunicazione all'esterno delle iniziative _ 27%
di gestione del rischio cyber
Maggior promozione e/o partecipazione
ad iniziative di sensibilizzazione verso le _ 24%
tematiche cyber
Maggior trasparenza nella
comunicazione allesterno delle iniziative [ NN 24%
di protezione dei dati
Maggior coordinamento tra CISO e Chief
Sustainability Officer (6 ruolo
equivalente)

Maggior promoezione di attivita interne di
I 5%

informazione

I 20%

Non & stato riscontrato alcun tipo di beneficio

Censimento DNF - Campione : 42 Grandi Organizzazioni nelle cui DNF sono
presenti riferimenti alla cybersecurity

24
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La spesa in cybersecurity: il mercato 2024

Sebbene in lieve rallentamento, |le crescita del mercato cybersecurity si mantiene su una media costante del 15%
dal post pandemia. || mercato si consolida, ma resta strategico investire in sicurezza digitale

@ Crescita % annua 2.480

@ Crescita media periodo 2016-2020 2.149 Mo
Crescita media periodo 2021-2024 Min €

o : ' : 1.855

1.576 Hne
1317 1:“3“?:0 Min€
- 1090 1190 Min €
o Min € m R

2016 2017 2018 2019 2020 2021 2022 2023 2024

POLUM osservatori.ne
Illlﬂ[l?i; ‘ Q‘.“-\-‘.!smn vation

25

SCONFIGGERE ) sl SALUTEE ISTRUZIONE PARITA
LAPOVERTA M= LAFANE BENESSERE DIQUALITA DIGENERE

LAVORO DIGNITOSO 10 RIDURRE LE
ECRESCITA INNOVAZIONE DISUGUAGLIANZE
ECONOMICA EINFRASTRUTTURE

o

1 3 LOTTACONTRO 1 4 LAVITA 1 LAVITA 16 PACE, GIUSTIZIA
ILGAMBIAMENTO SOTTACQUA SULLATERRA EISTITUZIONI
GLIMATICO y SOLIDE

-~ o

_ | ¥

COMUNITR 1 2 CONSUMOE
MIBILI PRODUZIONE
RESPONSABILI

17 PARTNERSHIP

PERGLIOBIETTIVI @

@ CBIETTIVI
PER LO SVILUPPO
SOSTENIBILE

26
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Perché? Conviene economicamente!

What are the benefits of
diversity in the workplace?

19% 3% 36%

higher innovation performance more profitable
revenues advantage over those (companies in top 25% for

that are homogenous enthic and cultural diversity
vs bottom 25%)

Source: Harvard Business Review & McKinsey \v vervoe

PADOVAOGGI =sezioni Cronaca
Attacco hacker, "switch off" alla Maschio
Gaspardo: ferma la produzione fino a lunedi

Colpiti i due stabilimenti di Cadoneghe e Campodarsego: fermi centinaia di lavoratori,
chiesta la cassa integrazione ordinaria

° Redazione CYBERSECURITY

Attacco hacker al Gruppo Carraro, CIG
per i 700 dipendenti delle sedi italiane

sky 'news

e woen e Qomy,
Home UK Politics World US Money Science, Climate & Tech Ents&Arts Programmes Puzzles B ((\CA“‘RO
Jaguar Land Rover gets £1.5bn
government-backed loan guarantee to

help suppliers after crippling cyber attack

JLR suspended production at its UK factories following the cyber attack on 31 August. The
shutdown is expected to last until 1 October, leaving the largest UK carmaker's suppliers in
limbo.

® Sunday 28 September 202510:53, UK
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Chi deve indirizzare e vigilare deve saper valutare i
possibili impatti e l'intersezione ESG / Cybersecurity &
da intendersi su tutti e tre i pillar, quindi, anche

Environment e Social, non solo Governance:
un incidente cyber, soprattutto in ambito industriale,

puo ferire persone, inquinare I'ambiente, avere

ripercussioni sociali

Un oleodotto é esploso a causa di un guasto IT,
causando tre vittime e la dispersione di oltre
200.000 galloni di carburante nell'ambiente.

29

Saper dimostrare
che la propria
gestione della

cyber é «diligente»

diventa un tema di

business

es. KPI su cyber in
DNF e bilancio ESG

30
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Volendo semplificare ... ESG e Cyber Security: Fiducia!
Mercato ed

investitori

Collaboratori

\ J

Ambiente Fornitori

C|ttadm|

32

16



| miei contatti

Alessio L.R. Pennasilico a.k.a. -=mayhem=-

Partner, Information & Cyber Security Advisory team
e-mail: alessio.pennasilico@pa4i.it

Linkedin: https://www.linkedin.com/in/mayhem/

33

Grazie!
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